FH

Fachhochschule Graubiinden
University of Applied Sciences

Registration MFA bei Microsoft

Diesen Registrationslink: https://aka.ms/MFASetup 6ffnen.

Benutzername@fhgr.ch (Benutzername= Accountname der Fachhochschule Graublnden) in das
Eingabefeld eingeben und auf «Weiter» klicken.

B® Microsoft

Anmelden

Benutzername@fhgr.ch

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

q Anmeldeoptionen

Es erfolgt eine Weiterleitung auf die Fachhochschule Graublnden Seite. Passwort eingeben und
auf «Anmelden» klicken.

SISl Fachhochschule Graubiinden
GR University of J er

Anmelden

Benutzername@fhgr.ch

Ob hier mit Ja oder Nein bestatigt wird, kann selbst entschieden werden. (Wird hier mit ,,Ja“
und dem Auswahlen der Checkbox ,Diese Meldung nicht mehr anzeigen® bestatigt, so wird
es spater nicht noch einmal angezeigt.)

B® Microsoft
Benutzername@fhgr.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen
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Mit «Weiter» kann die Authentifizierungsmethode dann angegeben werden.

B® Microsoft
Benutzername®@fhgr.ch

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum Schutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

Fir die Authentifizierung gibt es 3 Mdgliche Methoden.

Egal fir welche dieser 3 Methoden sich jemand entscheidet, der Ablauf bis hier hin ist flr alle 3
Méglichkeiten der gleiche.

1. Mit der Microsoft Authentifikation-App
2. Mit einem SMS-Code
3. Mit einem Anruf

1) Mit der Microsoft Authentifikation-App

Wenn diese Variante verwendet werden mochte, so muss vor dem ,Weiter® klicken die Microsoft

Authenticator-App auf dem Mobiltelefon heruntergeladen und installiert werden. Wurde dies ausgefuhrt
kann auf ,Weiter” geklickt werden.

Schiitzen Sie lhr Konto

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

MNachdem Sie die Microsoft Authenticator-App auf Ihrem Gerét installiert haben, wahlen Sie
“Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Ich méchte eine andere Methode einrichten.

Im nachsten Fenster wird man aufgefordert die Installierte Authenticator-App zu starten.
Bevor hier auf Weiter geklickt werden darf.

Schiitzen Sie |hr Konto

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Filgen Sie dann ein Konto hinzu, und
wahlen Sie die Option fiir ein Geschafts-, Schul- oder Unikonto aus.

(e | NN

Ich méchte eine andere Methode einrichten.
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In der Authenticator-App mit dem + Symbol ein Konto erstellen.

08:12

= Authenticator Q

Hier muss ein Geschéfts- oder Schulkonto ausgewahlt werden.
Bevor die Auswahl QR-Code scannen, ausgewahlt werden darf, muss vorher auf dem Computer in der
Webregistrierung auf ,Weiter geklickt werden.

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

T} X

Eiy Persniches Konto
[ ] .

Geschafts- oder Schulkonto >
-

Anderes (Google, Facebook usw:) >

Geschéfts-, Schul- oder
Unikonto hinzufligen

Anmelden
QR-Code scannen

Abbrechen

Erst wenn auf dem Computer der QR-Code erscheint, kann in der App die QR-Code scannen Variante
ausgewahlt werden um dann den QR-Code zu scannen.

Schiitzen Sie |hr Konto

Microsoft Authenticator

QR-Code scannen

Verwenden Sie die Microsoft Authenticator-App, um den QR-Code zu scannen. Auf diese Weise wird die
Microsoft Authenticator-App mit Ihrem Konto verknipft.

Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".

‘ Das Bild wird nicht gescannt?

Ich méchte eine andere Methode einrichten.

Haben sie mit ihrem Mobiltelefon den Code eingescannt so wird in der App das erstellte Konto
angezeigt. Es kdnnen auch mehrere Konten hier enthalten sein wie in meinem Beispiel unten.
Wurde das Konto erstellt kann auf dem Computer wieder auf ,Weiter geklickt werden.

08:55

= Authenticator

m FH Graubiinden
edulD.ch
SWITCH edu-ID

EI FH Graubtnden

m FH Graubiinden
username@fhgr.ch
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Es wird nun eine Nummer generiert welche auf der App unter dem erstellten Konto eingetragen und
bestatigt werden muss.

Schiitzen Sie |hr Konto

Microsoft Authenticator

o Probieren wir es aus
Genehmigen Sie die Benachrichtigung, die wir an Ihre App senden, indem Sie die
- untenstehende Nummer eingeben.

75

Ich méchte eine andere Methade einrichten.

Nach der Eingabe der Nummer und der Bestatigung mit ,Ja“ erscheint eine Genehmigungsmeldung.

08:55

= Authenticator

@ FH Graubiinden

Machten Sie sich anmelden?
FH Graubiinden
username@fhgr.ch
Geben Sie die angezeigte Nummer fiir
die Anmeldung ein.

[Nummer eingeben 75

Nein, ich bin es nicht

& user U 4
1 9 3
4 5 6
7 8 9
0 &

Noch einmal auf ,Weiter” und die Registrierung ist fast abgeschlossen.
Schiitzen Sie |hr Konto

Microsoft Authenticator

Benachrichtigung genehmigt

v

] -

Ich méchte eine andere Methode einrichten.
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Die Registrierung wurde erfolgreich erstellt und muss mit ,Fertig“ abgeschlossen werden.

Schitzen Sie lhr Konto

Erfolgreich!

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die

Anmeldung fortzusetzen.

Standardanmeldemethode:

=Y
Microsoft Authenticator

Nun wird zum Schluss noch die Anmeldung zur https://mysignins.microsoft.com Seite Gberpriift.

Hier mit seinen Accountangaben@fhgr.ch sich anmelden.

i@l Fachhochschule Graubiinden
(€138 University of Applied Sciences

Anmelden

username@fhgr.ch

Es erscheint die Nummer welche in der App eingegeben und bestéatigt werden muss. (gleich wie oben)

B Microsoft
username®@fhgr.ch

Anmeldeanforderung
bestatigen

@ Offnen Sie |hre Authenticator-App, und geben
Sie die angezeigte Nummer ein, um sich

anzumelden.

Werden keine Zahlen in Ihrer App angezeigt? Fuhren
Sie ein Upgrade auf die neueste Version durch.

Ich kann meine Microsoft Authenticator-App im Moment
nicht verwenden.

Weitere Informationen

08:57

= Authenticator

FH Graubiinden

Mdchten Sie sich anmelden?

FH Graubiinden
username@fhgr.ch
Geben Sie die angezeigte Nummer fiir

die Anmeldung ein.

7

Nein, ich bin es nicht

Ja
5] >
userr

asc oer

5

ohi oKL MNO

Pars Tuv wxvz
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Diese Meldung kann mit ,,Ja“ oder ,Nein® beantwortet werden.
Dies wird benétigt um sich bei der https://mysignins.microsoft.com Seite anzumelden.

B Microsoft
username®@fhgr.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

|:| Diese Meldung nicht mehr anzeigen

Zum Schluss werden die Sicherheitsinformationen auf der Microsoft Seite angezeigt und der Prozess
ist abgeschlossen. Hier kdnnen auch noch weitere 2 Faktorenanmeldemethoden hinzugeflgt werden.

Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen Ihres Kennworts verwendet.

You're using the most advisable sign-in method where it applies.
Sgnnme 5 Mirosoft Authenticator -

- Anmeldemethode hinzufigen

[ Kennwort Tuletzt aktualisiert: Andern
vor einem Tag

Microsoft Authenticator

Multi-Faktor-Authentifizierung (MFA) pushen {Phone 11 Pro Loschen

Haben Sie Ihr Gerat verloren? Uberall abmelden

Dieses Fenster kann geschlossen werden, oder es kdnnen hier weitere Authentifizierungsmethoden
hinzugefugt werden.

2) Mit einem SMS-Code

Variante 2 Authentifizierung mit einer Mobiltelefonnummer und dem Versand eines SMS-Code
einrichten. Damit eine andere Methode verwendet werden kann, muss im Fenster unten, der Link ,Ich
md&chte eine andere Methode einrichten* angeklickt werden.

Schitzen Sie |hr Konto

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf |hrem Gerit installiert haben, wihlen Sie
Weiter".

Ich méchte eine andere Authentifikator-App verwenden

| Ich méchte eine andere Methode einrichten. |

Hier muss dann die Methode Telefon ausgewahit werden.

Andere Methode auswahlen X<

Welche Methode méchten Sie verwenden?

Methode auswahlen v

Authenticator-App

Telefon
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Nachdem die Methode ausgewahlt worden ist auf ,Bestatigen” klicken.

Andere Methode auswadhlen x

Welche Methode méchten Sie verwenden?

| Telefon ~ |

Zuerst die Landesvorwahl auswahlen und dann die gewiinschte Mobiltelefonnummer eingeben, da bei
der Eingabe einer Festnetztelefonnummer (was auch maoglich ware) dass SMS nicht gesendet
(empfangen) werden kann. Code Empfangen wird als Standardvariante automatisch ausgewanhlt sein.

mit ,Weiter” bestatigen.

Telefon

Sie kénnen lhre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf lhrem
Telefon erhalten.

Welche Telefonnummer méchten Sie verwenden?

‘ Switzerland (+41) M ‘ | ull

@ Code empfangen

O Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter" erklaren Sie sich mit

den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden.

Ich méchte eine andere Methode einrichten.

Es wird die Meldung erscheinen, dass ein 6-stelliger Code an die Nummer 0.... Gesendet wurde.

Telefon

Wir haben gerade einen 6-stelligen Code an +41 079 gesendet. Geben Sie den Code unten ein.

Code eingeben

Code erneut senden

‘ Zuriick

Ich méchte eine andere Methode einrichten.

Auf dem Mobiltelefon sollte dann ein solches SMS mit dem Code angekommen sein.

Heute, 13:10

Priifcode 014016 fiir Microsoft-
Authentifizierung verwenden.

-+ I ifie

Den erhaltenen Code in das entsprechende Feld eintragen und mit ,Weiter® bestatigen.

Telefon

Wir haben gerade einen 6-stelligen Code an +41 079 gesendet. Geben Sie den Code unten ein.

| 014014

Code erneut senden

e I

Ich méchte eine andere Methode einrichten.
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mit ,Weiter” bestatigen.

Telefon

° Die Uberpriifung wurde abgeschlossen. Ihre Telefonnummer wurde registriert.

mit ,Fertig“ bestatigen.

Erfolgreich!
Sehr gut! lhre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die

Anmeldung fortzusetzen.

Standardanmeldemethode:

% Telefon
+41079

Noch einmal anmelden oder angemeldet bleiben. (Wurde bei dieser Meldung am Anfang dieses
Registrierungsprozesses dies mit ,Ja“ und dem Haken bei “Diese Meldung nicht mehr anzeigen®
ausgewahlt erscheint sie hier nicht mehr).

BE Microsoft
username@fhgr.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

D Diese Meldung nicht mehr anzeigen

Zum Schluss werden die Sicherheitsinformationen auf der Microsoft Seite angezeigt und der Prozess
ist abgeschlossen. Hier kdnnen auch noch weitere 2 Faktorenanmeldemethoden hinzugeflgt werden.

i Meine Anmeldungen

R Obersicht Sicherheitsinformationen
Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum Zuriicksetzen lhres Kennworts verwendet.
% Sicherheitsinformation...

-in method where it applies.
efon - SMS an +41 079 Ancern

£ Gerite

+ Anmeldemethode hinzufiigen

Q Kennwort

~ Qs Telefon +41079
53 Organisationen

@ Einstellungen und Date. EJ Kenowort

Sgtetcte Akirntat Haben Sie Ihr Geriit verloren? Uberall abmelden

Seite 8/10



SISl Fachhochschule Graubiinden
University of Applied Sciences

3) Mit einem Anruf

Variante 3 Authentifizierung mit einer Telefon- Mobiltelefonnummre und einem Anruf einrichten.
Damit eine andere Methode verwendet werden kann muss im Fenster unten der Link ,Ich mdchte eine
andere Methode einrichten® angeklickt werden.

Schitzen Sie |hr Konto

Microsoft Authenticator

e Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf Ihrem Smartphone. Jetzt herunterladen

Nachdem Sie die Microsoft Authenticator-App auf |hrem Gerdt installiert haben, wahlen Sie
“Weiter".

Ich méchte eine andere Authentifikator-App verwenden

| Ich méchte eine andere Methode einrichten. |

Methode Telefon auswéahlen.

Andere Methode auswahlen X<

Welche Methode méchten Sie verwenden?

Methode auswahlen v

Authenticator-App

Telefon

.Bestatigen” klicken.

Andere Methode auswahlen X

Welche Methode méchten Sie verwenden?

| Telefon ~ |

Abbrechen Bestatigen

Zuerst die Landesvorwahl auswahlen, dann die gewlinschte Nummer eingeben und
unter der eingegebenen Landesvorwahl muss von ,,Code empfangen® auf ,Anruf an mich* umgestellt
werden. Erst dann mit ,Weiter” bestatigen.

Schitzen Sie |hr Konto

Telefon

Sie konnen lhre Identitat nachweisen, indem Sie einen Telefonanruf annehmen oder einen Code auf lhrem
Telefon erhalten.

Welche Telefonnummer méchten Sie verwenden?

‘ Switzerland (+41) v| 079

O code empfangen
@ Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter" erklaren Sie sich mit
den Vertragsbedingungen und Bestimmungen zu Datenschutz und Cookies einverstanden

Ich méchte eine andere Methode einrichten.
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Es wird nun auf die eingegebene Telefonnummer angerufen. (Das Telefon, Mobiltelefon) muss dann
immer griffbereit sein. (begrenztes Zeitfenster des Anrufs)

Telefon
We're calling +41 079 now.

Zuriick

Ich méchte eine andere Methode einrichten.

Auf dem Telefon muss dieser Anruf angenommen werden und mit der # Taste bestatigt werden.
,Weiter" klicken.

Telefon

@ 0er Anruf wurde angenommen. Ihr Telefon wurde erfolgreich registriert.

I .
LFertig* klicken.
Erfolgreich!
Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die
Anmeldung fortzusetzen.
Standardanmeldemethode:
% Telefon
+41079

Noch einmal anmelden oder angemeldet bleiben. (Wurde bei dieser Meldung am Anfang dieses
Registrierungsprozesses dies mit ,Ja“ und dem Haken bei “Diese Meldung nicht mehr anzeigen®
ausgewahlt erscheint sie hier nicht mehr).

B Microsoft
username®@fhgr.ch

Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von
Anmeldeaufforderungen.

|:| Diese Meldung nicht mehr anzeigen

Zum Schluss werden die Sicherheitsinformationen auf der Microsoft Seite angezeigt und der Prozess
ist abgeschlossen. Hier kdnnen auch noch weitere 2 Faktorenanmeldemethoden hinzugefligt werden.

Haben Sie Ihr
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